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PME-RISC:

Le nouveau cursus pour aider les petites et moyennes
entreprises a identifier les risques liés a la sécurité de
I'information et de s’assurer que les mesures adéquates
soient appliquées et revues régulierement.

Nombre d’entreprises sont conscientes de leurs lacunes en matiére de sécurité
de l'information. La volonté d’y remédier existe, mais bien souvent il est difficile
de savoir par ol commencer.

CPI-RISC (“Continuous Process Improvement—Risk, Information Security, and
Compliance”) est une approche orientée business, innovante et pragmatique.
Cette méthodologie a été développée dans le but d’aider les entreprises a
implémenter un programme de gestion de la sécurité de linformation de
maniére durable.

Le cursus PME-RISC est une application de la méthodologie CPI-RISC,
spécialement adaptée aux PME. Ce cours est composé de trois modules d’un
jour, couvrant chacun une étape de la méthodologie : 1) Evaluer la sécurité, 2)
Mettre en ceuvre la sécurité, et 3) Vérifier la conformité.

Prix de la formation
Le prix d’'un module PME-RISC est de 465 Euro HTVA.-. Ce prix comprend les
supports de cours, les pauses café et le repas de midi.

Une remise de 15%.est offerte pour une inscription aux trois modules.
Un pack 3 jours de formation + 2 jours coaching on site a 2.200 Euro HTVA.

Inscription
En utilisant le URL: http://www.casif.eu

technocﬁ'é

T & Digital Media Knowledge (enter )

PME-RISC-1 ¢ 1 jour

Evaluer le risque pour les PME

Contenu du cours

Ce cours montre aux cadres de PME comment appliquer la premiére étape de
la méthodologie CPI-RISC. Cette premiére étape “Evaluer le risque”
représente le point de départ de la méthodologie. Les risques sont traités dans
le contexte métier de la PME et priorisés selon leur impact sur les processus
métiers stratégiques. Le cours utilise une technique d’approximation des
risques optimisée pour les PME afin d’identifier et de prioriser rapidement les
risques informationnels. Cette étape délivre un plan de traitement des risques
destiné a étre validé par la direction.

Evaluer le
risque

Les supports de cours contiennent des modéles qui permettent aux
participants d’appliquer la méthodologie dés leur retour en entreprise.

Objectifs
Réaliser une “évaluation des risques” en entreprise, en suivant les étapes
suivantes :
* Analyser rapidement les impacts métiers.
» Adapter et prioriser la norme ISO 27001 afin d’identifier les risques.
+ Comprendre le modele de maturité COBIT.
+ Réaliser une analyse d’écart basée sur le modéle de risque extrait de
la norme ISO 27001.
* Rédiger un plan de traitement des risques priorisés pour validation par
la direction.
Le nombre de participants est limité a 12.

Durée
1 jour, séances de cours alternées avec des exercices

Public cible

Le cours PME-RISC-S1 est destiné au service finance, informatique ou
directement a la direction des PME. Les consultants y trouveront également un
outil utile a leurs missions.

Prochaine session
La prochaine journée PME-RISC-S1 se déroulera le lundi 4 octobre 2010 au
Microsoft Innovation Center de Mons.



PME-RISC-2 e 1 jour

Mettre en ceuvre la sécurité pour les PME

Contenu du cours
Ce cours montre aux cadres de PME comment appliquer la deuxiéme étape de
la méthodologie CPI-RISC. La deuxiéme étape, “Mettre en ceuvre la sécurité”,

Mettre en
ceuvre la
sécurité

reprend les risques identifiés lors de I'étape précédente pour les traiter en
appliquant un systéme de management de la sécurité de I'information (SMSI)
dérivé de la norme ISO 27001. La méthodologie CPI-RISC implémente un
sous-ensemble des 133 points de contr6le de la norme ISO 27001, afin de
favoriser une implémentation rapide et pragmatique. Cette étape fournit
également les indicateurs de suivi de I'évolution de la mise en ceuvre pour la
direction.

Les supports de cours contiennent des modéles qui permettent aux
participants d’appliquer la méthodologie dés leur retour en entreprise.

Objectifs
Mettre en oeuvre la sécurité de I'information, en suivant les étapes suivantes :
* Implémenter un SMSI dérivé de la norme ISO 27001.
»  Définir une politique de sécurité.
«  Créer un modele d'implémentation des objectifs de la politique.
» Rédiger un rapport d’implémentation a I'attention de la direction, basé
sur les indicateurs du modele de maturité de COBIT.
Le nombre de participants est limité a 12.

Durée
1 jour, séances de cours alternées avec des exercices

Public cible

Le cours PME-RISC-S1 est destiné au service finance, informatique ou
directement a la direction des PME. . Les consultants y trouveront également
un outil utile a leurs missions.

Prochaine session
La prochaine journée PME-RISC-S2 se déroulera le mardi 5 octobre 2010 au
Microsoft Innovation Center de Mons.

PME-RISC-3 ¢ 1 jour

Vérifier la conformité pour les PME

Contenu du cours
Ce cours montre aux cadres de PME comment réaliser la troisiéme étape de la
méthodologie CPI-RISC. La troisieme étape “Vérifier la conformité” permet

Veérifier la
conformité

d’évaluer le niveau de sécurité atteint, par une évaluation interne ou un
processus d’audit. Cette évaluation est essentielle dans le processus itératif
d’amélioration continue. CPI-RISC vérifie la conformité en relation a la politique
de sécurité définie, d’autres contraintes externes ou légales. Cette étape
délivre les indicateurs de conformité nécessaires a la direction.

Les supports de cours contiennent des modéles qui permettent aux
participants d’appliquer la méthodologie dés leur retour en entreprise.

Objectifs
Réaliser une évaluation interne de conformité (audit), en suivant les étapes
suivantes :
»  Vérifier la conformité de I'environnement.
+ Comprendre les indicateurs de conformité basés sur le modele de
maturié COBIT.
»  Préparer une évaluation interne ou audit basée sur la norme ISO
27001.
» Réaliser une évaluation interne ou audit en utilisant une checklist.
» Rédiger un rapport de conformité a I'attention de la direction.
Le nombre de participants est limité a 12.

Durée
1 jour, séances de cours alternées avec des exercices

Public cible

Le cours PME-RISC-S1 est destiné au service finance, informatique ou
directement a la direction des PME. Les consultants et les auditeurs y
trouveront également un outil utile a leurs missions.

Prochaine session
La prochaine journée PME-RISC-S3 se déroulera le mercredi 6 octobre 2010
au Microsoft Innovation Center de Mons.



